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vertreten durch die Oberbiirgermeisterin Katja Wolf
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- Auftraggeber -

und
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vertreten durch die Landrdtin Peggy Greiser ftir

Kommunaler IT-Service (KITS)

vertreten durch den Werkleiter Bastian Holland-Moritz
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- Auftragnehmer -

Vertragsnummer: 25-045-02-008-VVL1906
Steuernummer: 171/144/06058
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1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftrag-
gebers i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-
Grundverordnung (DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Par-
teien im Zusammenhang mit der Verarbeitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung”
(von Daten) benutzt wird, wird die Definition der ,Verarbeitung” i.S.d. Art. 4 Nr. 2
DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der per-
sonenbezogenen Daten und die Kategorien betroffener Personen sind in Anlage 1 zu
diesem Vertrag festgelegt.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i. S. d. Art. 4 Nr. 7 DSGVO fir die Verarbei-
tung von Daten im Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht
nach Ziff. 4 Abs. 5 das Recht zu, den Auftraggeber darauf hinzuweisen, wenn eine sei-
ner Meinung nach rechtlich unzulassige Datenverarbeitung Gegenstand des Auftrags
und/oder einer Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher fiir die Wahrung der Betroffenenrechte
verantwortlich. Der Auftragnehmer wird den Auftraggeber unverziiglich dariber in-
formieren, wenn Betroffene ihre Betroffenenrechte im Zusammenhang mit dieser
Verarbeitung von Daten im Auftrag gegentiber dem Auftragnehmer geltend machen.

(3) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen ber Art, Um-
fang und Verfahren der Datenverarbeitung gegeniiber dem Auftragnehmer zu ertei-
len. Weisungen mussen in Textform erfolgen.

(4) Regelungen Uber eine etwaige Vergitung von Mehraufwadnden, die durch ergan-
zende Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unbe-
rahrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern wei-
sungsberechtigte Personen benannt werden sollen, werden diese in der Anlage 1 be-
nannt. Fir den Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber
andern, wird der Auftraggeber dies dem Auftragnehmer in Textform mitteilen.
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(6) Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler
oder UnregelmaBigkeiten im Zusammenhang mit der Verarbeitung personenbezoge-
ner Daten durch den Auftragnehmer feststellt.

(7) Fur den Fall, dass eine Informationspflicht gegentiber Dritten nach Art. 33, 34
DSGVO oder einer sonstigen, fiir den Auftraggeber geltenden gesetzlichen Melde-
pflicht besteht, ist der Auftraggeber fiir deren Einhaltung verantwortlich.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rah-
men der getroffenen Vereinbarungen und/oder unter Einhaltung der ggf:vom Auf-
traggeber erteilten erganzenden Weisungen. Ausgenommen hiervon sind gesetzliche
Regelungen, die den Auftragnehmer ggf. zu einer anderweitigen Verarbeitung ver-
pflichten. In einem solchen Fall teilt der Auftragnehmer.dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht
eine solche Mitteilung nicht wegen eines wichtigen &ffentlichen Interesses verbietet.
Zweck, Art und Umfang der Datenverarbeitung richten sich ansonsten ausschlieBlich
nach diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine hiervon ab-
weichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei denn,
dass der Auftraggeber dieser schriftlich zugestimmt hat.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mit-
gliedsstaaten der Europaischen Union (EU) oder des Europaischen Wirtschaftsraums
(EWR) durchzufihren. Eine Verarbeitung der personenbezogenen Daten in einem
Drittland bedarf der vorherigen Zustimmung des Auftraggebers, die zumindest in
Textform (z.B. E-Mail) erfolgen muss. Eine Zustimmung des Auftraggebers kommt nur
dann in Betracht, wenn gewahrleistet ist, dass die jeweils nach den Art. 44 — 49
DSGVO einzuhaltenden Rechtsvorschriften eingehalten werden, um ein angemesse-
nes Schutzniveau fiir den Schutz der personenbezogenen Daten zu gewahrleisten.

(3) Der Auftragnehmer sichert im Bereich der auftragsgemaBen Verarbeitung von
personenbezogenen Daten die vertragsmaBige Abwicklung aller vereinbarten MaB-
nahmen zu.

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe
so zu gestalten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im
jeweils erforderlichen MaB3 gesichert und vor der unbefugten Kenntnisnahme Dritter
geschitzt sind. Der Auftragnehmer wird Anderungen in der Organisation der Daten-
verarbeitung im Auftrag, die fur die Sicherheit der Daten erheblich sind, vorab mit
dem Auftraggeber abstimmen.

(5) Der Auftragnehmer wird den Auftraggeber unverziiglich dartiber informieren,
wenn eine vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetz-
liche Regelungen verstoBt. Der Auftragnehmer ist berechtigt, die Durchfiihrung der
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betreffenden Weisung solange auszusetzen, bis diese durch den Auftraggeber besta-
tigt oder gedndert wird. Sofern der Auftragnehmer darlegen kann, dass eine Verar-
beitung nach Weisung des Auftraggebers zu einer Haftung des Auftragnehmers nach
Art. 82 DSGVO fihren kann, steht dem Auftragnehmer das Recht frei, die weitere Ver-
arbeitung insoweit bis zu einer Klarung der Haftung zwischen den Parteien auszuset-
zen.

(6) Die Verarbeitung von Daten im Auftrag des Auftraggebers auBerhalb von Be-
triebsstatten des Auftragnehmers oder Subunternehmern ist nur mit Zustimmung des
Auftraggebers in schriftlicher Form zuldssig. Eine Verarbeitung von Daten fiir den
Auftraggeber in Privatwohnungen ist nur mit Zustimmung des Auftraggebers in Text-
form im Einzelfall zulassig. Es gilt hierbei die Dienstanweisung ,Mobiles Arbeiten” des
Landratsamtes Schmalkalden-Meiningen.

(7) Der Auftragnehmer wird die Daten, die er im Auftrag flr.den Auftraggeber verar-
beitet, logisch getrennt von anderen Daten verarbeiten. Eine physische Trennung ist
nicht zwingend erforderlich.

(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum
Empfang von Weisungen des Auftraggebers berechtigt sind. Sofern weisungsemp-
fangsberechtigte Personen benannt werden sollen, werden diese in der Anlage 1 be-
nannt. Flr den Fall, dass sich die weisungsempfangsberechtigten Personen beim Auf-
tragnehmer andern, wird der Auftraghehmer dies dem Auftraggeber in Textform mit-
teilen.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37
DSGVO benannt hat. Der Auftragnehmer tragt Sorge dafir, dass der Datenschutzbe-
auftragte Uber die erforderliche Qualifikation und das erforderliche Fachwissen ver-
fugt. Der/Auftragnehmer wird dem Auftraggeber den Namen und die Kontaktdaten
seines Datenschutzbeauftragten gesondert in Textform mitteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im
Ermessen des Auftraggebers entfallen, wenn der Auftragnehmer nachweisen kann,
dass er gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu benennen
und der Auftragnehmer nachweisen kann, dass betriebliche Regelungen bestehen,
die eine Verarbeitung personenbezogener Daten unter Einhaltung der gesetzlichen
Vorschriften, der Regelungen dieses Vertrages sowie etwaiger weiterer Weisungen
des Auftraggebers gewdhrleisten.
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6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden VerstoB gegen daten-
schutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarun-
gen und/oder die erteilten Weisungen des Auftraggebers, der im Zuge der Verarbei-
tung von Daten durch ihn oder andere mit der Verarbeitung beschaftigten Personen
erfolgt ist, unverziiglich mitzuteilen. Gleiches gilt fur jede Verletzung des Schutzes
personenbezogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers ver-
arbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverziglich-dartberinformie-
ren, wenn eine Aufsichtsbehdrde nach Art. 58 DSGVO gegeniiber dem Auftragneh-
mer tatig wird und dies auch eine Kontrolle der Verarbeitung, die der Auftragnehmer
im Auftrag des Auftraggebers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass fur den Auftraggeber eine Meldepflicht im
Falle von Datenschutzverletzungen nach Art. 33, 34 DSGVO bestehen kann, die eine
Meldung an die Aufsichtsbehdrde binnen 72 Stunden nach Bekanntwerden vorsieht.
Der Auftragnehmer wird den Auftraggeber. bei der Umsetzung der Meldepflichten
unterstltzen. Der Auftragnehmer wird dem Auftraggeber insbesondere jeden unbe-
fugten Zugriff auf personenbezogene Daten, die im Auftrag des Auftraggebers verar-
beitet werden, unverziiglich, spatestens aber binnen 48 Stunden ab Kenntnis des Zu-
griffs mitteilen. Die Meldung des Auftragnehmers an den Auftraggeber muss insbe-
sondere folgende Informationen beinhalten:

— eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Da-
ten, soweit moglich mit Angabe der Kategorien und der ungefahren Zahl der be-
troffenen Personen, der betroffenen Kategorien und der ungefahren Zahl der be-
troffenen personenbezogenen Datensatze;

— eineBeschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlage-
nen MaBnahmen zur Behebung der Verletzung des Schutzes personenbezogener
Daten und gegebenenfalls MaBnahmen zur Abmilderung ihrer méglichen nach-
teiligen Auswirkungen.
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7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei seiner Pflicht zur Beantwor-
tung von Antréagen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23
DSGVO. Es gelten die Regelungen von Ziff. 12 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungsta-
tigkeiten durch den Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils
erforderlichen Angaben in geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstuitzt den Auftraggeber unter Berticksichtigung der Art
der Verarbeitung und der ihm zur Verfligung stehenden Informationen bei der Ein-
haltung der in Art. 32-36 DSGVO genannten Pflichten.

8. Regelung fiir ,Mobiles Arbeiten”

(1) Der Auftragnehmer darf nach MaBgabe der geltenden Dienstvereinbarung zur
Mobilen Arbeit seinen Beschaftigten, die mit der Verarbeitung von
personenbezogenen Daten flr den Auftraggeber beauftragt sind, mit vorheriger
Zustimmung des Auftraggebers die Verarbeitung von personenbezogenen Daten in
Privatwohnungen erlauben. Die Zustimmung des Auftraggebers bedarf der Textform
(z. B. E-Mail).

(2) Der Auftragnehmer hat sicherzustellen, dass die Einhaltung der vertraglich
vereinbarten technischen und organisatorischen MaBnahmen auch beim ,Mobilen
Arbeiten” der Beschaftigten des Auftragnehmers gewahrleistet ist. Abweichungen von
einzelnen vertraglich vereinbarten technischen und organisatorischen MaBnahmen
sind vorab mit dem Auftraggeber abzustimmen und von diesem in schriftlicher Form
zu genehmigen.

(3) Der Auftragnehmer tragt insbesondere Sorge dafir, dass bei einer Verarbeitung
von personenbezogenen Daten beim ,Mobilen Arbeiten” die Speicherorte so
konfiguriert werden, dass eine lokale Speicherung von Daten auf IT-Systemen, die
verwendet werden, ausgeschlossen ist. Sollte dies nicht méglich sein, hat der
Auftragnehmer Sorge dafiir zu tragen, dass die lokale Speicherung ausschlieBlich
verschlisselt erfolgt und andere im Haushalt befindliche Personen keinen Zugriff auf
diese Daten erhalten.

(4) Der Auftragnehmer ist verpflichtet, Sorge dafir zu tragen, dass eine wirksame
Kontrolle der Verarbeitung personenbezogener Daten im Auftrag beim ,Mobilen
Arbeiten” durch den Auftraggeber moéglich ist. Dabei sind die Personlichkeitsrechte
der Beschaftigten sowie der weiteren im jeweiligen Haushalt lebenden Personen
angemessen zu berUcksichtigen.
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(5) Sofern auch bei Unterauftragnehmern Beschaftigte ,Mobiles Arbeiten” eingesetzt
werden sollen, gelten die Regelungen der Absatze 1 bis 4 entsprechend.

9. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum
Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertrag-
lichen Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers durch
den Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegeniber zur Auskunftserteilung ver-
pflichtet, soweit dies zur Durchfihrung der Kontrolle i. S. d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fiir den
Auftraggeber verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssys-
teme und -programme verlangen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die
Kontrolle im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den
jeweils Ublichen Geschéftszeiten vornehmen. Der Auftraggeber wird dabei Sorge da-
fur tragen, dass die Kontrollen nur im erforderlichen. Umfang durchgefiihrt werden,
um die Betriebsablaufe des Auftragnehmers durch die Kontrollen nicht unverhaltnis-
maBig zu storen.

(5) Der Auftragnehmer ist verpflichtet, im Falle von MaBBnahmen der Aufsichtsbe-
horde gegentiber dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick
auf Auskunfts- und Kontrollpflichten die erforderlichen Auskiinfte an den Auftragge-
ber zu erteilen undider jeweils zustandigen Aufsichtsbehdrde eine Vor-Ort-Kontrolle

zu ermdglichen. Der Auftraggeber ist Gber entsprechende geplante MaBnahmen vom
Auftragnehmer zu informieren.

(6) Die Parteien sind sich dariiber einig, dass die KontrollmaBnahmen bei einer Verar-
beitung von personenbezogenen Daten beim ,Mobilen Arbeiten” zur Wahrung der
Personlichkeitsrechte von Beschaftigten des Auftragnehmers und etwaiger weiterer
Personen im jeweiligen Haushalt primar durch eine Kontrolle der Sicherstellung der
vom Auftragnehmer nach Ziff. 8 Abs. 2 und 3 zu treffenden MaBnahmen erfolgt. An-
lassbezogen ist dem Auftraggeber auch eine Kontrolle beim ,Mobilen Arbeiten” von
Beschaftigten durch den Auftragnehmer zu erméglichen.
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10. Unterauftragsverhiltnisse

(1) Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit
Zustimmung des Auftraggebers in schriftlicher Form zuldssig. Der Auftragnehmer
wird alle bereits zum Vertragsschluss bestehenden Unterauftragsverhaltnisse in der
Anlage 2 zu diesem Vertrag angeben.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor
der Beauftragung zu prifen, dass dieser die zwischen Auftraggeber und Auftragneh-
mer getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbeson-
dere vorab und regelmaBig wahrend der Vertragsdauer zu kontrollieren, dass der Un-
terauftragnehmer die nach Art. 32 DSGVO erforderlichen technischen und organisa-
torischen MaBnahmen zum Schutz personenbezogener Daten getroffen hat. Das Er-
gebnis der Kontrolle ist vom Auftragnehmer zu dokumentieren und auf Anfrage dem
Auftraggeber zu Gbermitteln.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu
lassen, dass dieser einen Datenschutzbeauftragten gemaB Art. 37. DSGVO benannt
hat. Fiir den Fall, dass kein Datenschutzbeauftragter beim Unterauftragnehmer be-
nannt worden ist, hat der Auftragnehmer den Auftraggeber hierauf hinzuweisen und
Informationen dazu beizubringen, aus denen sich ergibt, dass der Unterauftragneh-
mer gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu benennen.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten
Regelungen und ggf. erganzende Weisungen des Auftraggebers auch gegentiber
dem Unterauftragnehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbei-
tungsvertrag zu schlieBen, der den Voraussetzungen des Art. 28 DSGVO entspricht.
Darliber hinaus hat.der Auftragnehmer dem Unterauftragnehmer dieselben Pflichten
zum Schutz personenbezogener Daten aufzuerlegen, die zwischen Auftraggeber und
Auftragnehmer festgelegt sind. Dem Auftraggeber ist der Auftragsdatenverarbei-
tungsvertrag auf Anfrage in Kopie zu tUbermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen
sicherzustellen, dass die Kontrollbefugnisse (Ziff. 9 dieses Vertrages) des Auftragge-
bers und von Aufsichtsbehdrden auch gegenliber dem Unterauftragnehmer gelten
und entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehdrden verein-
bart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese
KontrollmaBnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhaltnisse i. S. d. Absatze 1 bis 6 sind Dienstleistungen
anzusehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch
nimmt, um die geschéftliche Tatigkeit auszuliben. Dazu gehdren beispielsweise Reini-
gungsleistungen, reine Telekommunikationsleistungen ohne konkreten Bezug zu
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Leistungen, die der Auftragnehmer flir den Auftraggeber erbringt, Post- und Kurier-
dienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl
verpflichtet, auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge daftr
zu tragen, dass angemessene Vorkehrungen und technische und organisatorische
MaBnahmen getroffen wurden, um den Schutz personenbezogener Daten zu ge-
wahrleisten. Die Wartung und Pflege von IT-System oder Applikationen stellt ein zu-
stimmungspflichtiges Unterauftragsverhaltnis und Auftragsverarbeitung i.S.d. Art. 28
DSGVO dar, wenn die Wartung und Priifung solche IT-Systeme betrifft, die auch im
Zusammenhang mit der Erbringung von Leistungen fir den Auftraggeber genutzt
werden und bei der Wartung auf personenbezogenen Daten zugegriffen werden
kann, die im Auftrag des Auftraggebers verarbeitet werden.

11. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fir den Auftraggeber zur
Wahrung der Vertraulichkeit Gber Daten, die er im Zusammenhang mit dem Auftrag
erhalt bzw. zur Kenntnis erlangt, verpflichtet. Der Auftragnehmer verpflichtet sich, die
gleichen Geheimnisschutzregeln zu beachten; wie sie dem Auftraggeber obliegen.
Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige besondere Geheimnis-
schutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtli-
chen Vorschriften bekannt sind.und er mit der Anwendung dieser vertraut ist. Der
Auftragnehmer sichert ferner zu, dass er seine Beschaftigten mit den fir sie maBgeb-
lichen Bestimmungen des Datenschutzes vertraut macht und zur Vertraulichkeit ver-
pflichtet hat. Der Auftragnehmer sichert ferner zu, dass er insbesondere die bei der
Durchfliihrung der Arbeiten tatigen Beschaftigten zur Vertraulichkeit verpflichtet hat
und diese Uber die Weisungen des Auftraggebers informiert hat.

(3) Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Auftraggeber auf An-
frage nachzuweisen.

12. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fiir die Wahrung der Betroffenenrechte allein verantwortlich.
Der Auftragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Antrage von
Betroffenen nach Art. 12-23 DSGVO zu bearbeiten, zu unterstitzten. Der Auftragneh-
mer hat dabei insbesondere Sorge daflir zu tragen, dass die insoweit erforderlichen
Informationen unverziglich an den Auftraggeber erteilt werden, damit dieser insbe-
sondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenen-
rechten - insbesondere auf Auskunft, Berichtigung, Sperrung oder Léschung - durch
den Auftraggeber erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen
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MaBnahmen nach Weisung des Auftraggebers treffen. Der Auftragnehmer wird den
Auftraggeber nach Moglichkeit mit geeigneten technischen und organisatorischen
MaBnahmen dabei unterstiitzen, seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung von Betroffenenrechten nachzukommen.

(3) Regelungen lber eine etwaige Verglitung von Mehraufwanden, die durch Mitwir-
kungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten
gegeniber dem Auftraggeber beim Auftragnehmer entstehen, bleiben unberihrt.

(4) Fur den Fall, dass ein Betroffener seine Rechte nach den Art. 12-23 DSGVO beim
Auftragnehmer geltend macht, obwohl dies offensichtlich eine Verarbeitung perso-
nenbezogener Daten betrifft, fir die der Auftraggeber verantwortlichdist, ist der Auf-
tragnehmer berechtigt, dem Betroffenen mitzuteilen, dass der Auftraggeber der Ver-
antwortliche fir die Datenverarbeitung ist. Der Auftragnehmer darf dem Betroffenen
in diesem Zusammenhang die Kontaktdaten des Verantwortlichen mitteilen.

13. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit
der Durchfiihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu be-
handeln und nur zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist be-
rechtigt, diese Informationen ganz oder teilweise zu anderen als den soeben genann-
ten Zwecken zu nutzen oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fiir Informationen, die eine der Parteien
nachweisbar von Dritten‘erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein,
oder die &ffentlich bekannt sind.

14. Vergiitung

Etwaige Regelungen zu einer Verglitung von Leistungen sind zwischen den Parteien
gesondert zu vereinbaren. Diese sind im jeweils glltigen Rahmenvertrag geregelt.

15. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegenliber dem Auftraggeber zur Einhaltung
der technischen und organisatorischen Manahmen, die zur Einhaltung der anzuwen-
denden Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere die
Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und

organisatorischen MaBnahmen ist als Anlage 3 zu diesem Vertrag beigefligt. Die Par-
teien sind sich darlber einig, dass zur Anpassung an technische und rechtliche Gege-
benheiten Anderungen der technischen und organisatorischen MaBnahmen erforder-
lich werden kénnen. Wesentliche Anderungen, die die Integritat, Vertraulichkeit oder
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Verfiigbarkeit der personenbezogenen Daten beeintrachtigen kénnen, wird der Auf-
tragnehmer im Voraus mit dem Auftraggeber abstimmen. MaBnahmen, die lediglich
geringfiigige technische oder organisatorische Anderungen mit sich bringen und die

Integritat, Vertraulichkeit und Verfligbarkeit der personenbezogenen Daten nicht ne-

gativ beeintrachtigen, kénnen vom Auftragnehmer ohne Abstimmung mit dem Auf-

traggeber umgesetzt werden. Der Auftraggeber kann jederzeit eine aktuelle Fassung

der vom Auftragnehmer getroffenen technischen und organisatorischen MaBnahmen
anfordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatori-
schen MaBnahmen regelmaBig und auch anlassbezogen auf ihre Wirksamkeit kon-
trollieren. Fir den Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt, wird
der Auftragnehmer den Auftraggeber informieren.

16. Dauer des Auftrags

(1) Der Vertrag ist rtickwirkend zum 01.01.2021 wirksam und wird auf unbestimmte
Zeit geschlossen.

(2) Er ist bis spatestens 30. Juni eines Jahres schriftlich zum Jahresende kiindbar.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindi-
gen, wenn ein schwerwiegender Verstof des Auftragnehmers gegen die anzuwen-
denden Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt,
der Auftragnehmer eine Weisung des Auftraggebers nicht ausfiihren kann oder will
oder der Auftragnehmer den Zutritt des Auftraggebers oder der zustandigen Auf-
sichtsbehdrde vertragswidrig verweigert.

17. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz
gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse,
die im Zusammenhang mit dem Auftragsverhaltnis stehen, nach Wahl des Auftragge-
bers an diesenzurlickzugeben oder zu [6schen. Die Loschung ist in geeigneter Weise
zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten oder sonstige Pflich-
ten zur Speicherung der Daten bleiben unberihrt. Fir Datentrager gilt, dass diese im
Falle einer vom Auftraggeber gewtlinschten Loschung zu vernichten sind, wobei min-
destens die Sicherheitsstufe 3 der DIN 66399 einzuhalten ist; die Vernichtung ist dem
Auftraggeber unter Hinweis auf die Sicherheitsstufe gemaB DIN 66399 nachzuweisen.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgemaBe Rickgabe
und Léschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch
eine Inaugenscheinnahme der Datenverarbeitungsanlagen in der Betriebsstatte des
Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch
den Auftraggeber angekiindigt werden.

11
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(3) Der Auftragnehmer darf personenbezogene Daten, die im Zusammenhang mit
dem Auftrag verarbeitet worden sind, Gber die Beendigung des Vertrages hinaus
speichern, wenn und soweit den Auftragnehmer eine gesetzliche Pflicht zur Aufbe-
wahrung trifft. In diesen Fallen dirfen die Daten nur fir Zwecke der Umsetzung der
jeweiligen gesetzlichen Aufbewahrungspflichten verarbeitet werden. Nach Ablauf der
Aufbewahrungspflicht sind die Daten unverziglich zu I6schen.

18. Zuriickbehaltungsrecht

Die Parteien sind sich darlber einig, dass die Einrede des Zurtickbehaltungsrechts
durch den Auftragnehmer i. S. d. § 273 BGB hinsichtlich der verarbeiteten Daten und
der zugehorigen Datentréager ausgeschlossen wird.

19. Schlussbestimmungen
(1) Fir Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berihrt dies die Wirk-
samkeit der Gbrigen Regelungen des Vertrages nicht.

, den , den
Ort Datum Ort Datum

- Auftraggeber - - Auftragnehmer -

12
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Anlage 1 - Gegenstand des Auftrags

1.

Gegenstand und Zweck der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten
und/oder Leistungen:

a.

2.

Installation, Konfiguration und Wartung (Updatemanagement) der zentralen
IT-Infrastruktur im Rechenzentrum und der Host-Betriebssysteme (VmWare)

Wartung und Fernwartung der zentralen IT-Technik, sofern der Zugang zu
personenbezogenen Daten nicht ausgeschlossen ist;

Aufbau und Bereitstellung dr gesicherten Verbindung zum Rechenzentrum
(VPN-Verbindung)

Bereitstellung der Netzbereiche und 6ffentlichen IP-Adresse.

Bereitstellung der Zugange zum VCenter und zur Horizon-Plattform (Nach-
dem Domane durch Kunden erstellt wurde)

Bereitstellung von vorkonfigurierten virtuellen Maschinen gem. Kundenanfor-
derung

Bereitstellung des Ticket-Systems sowie der Wissensdatenbank

Art(en) der personenbezogenen Daten

Folgende Datenarten sind regelmaBig Gegenstand der Verarbeitung:

a.
b.
C.
d.

e.

f.

Allgemeine Personen-/Mitarbeiterdaten
Kennnummern

Online-Daten

Biometrische und genetische Daten
Kundendaten

Werturteile

Die genaue Auflistung kdnnen dem Verzeichnis von Verarbeitungstatigkeiten (VVT)
entnommen werden.
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3. Kategorien betroffener Person

Kreis der von der Datenverarbeitung betroffenen Personen:
a. Beschaftigte
b. Kunden
c. Auftraggeber

d. Geschaftspartner (Lieferanten, Auftraggeber)

4. Weisungsberechtigte Personen des Auftraggebers
Frau Katja Wolf

Herr Bernd Wachter

.17

5. Weisungsempfangsberechtigte Personen des Auftragnehmers
Frau Peggy Greiser

Herr Bastian Holland-Moritz

Herr Sebastian Roth

Herr Stephan Wenzel

Herr Marco Kretschmar

Herr Ricardo Malsch

Herr Sebastian Reich

14
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Anlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt flr die Verarbeitung von Daten im Auftrag des Auftragge-
bers Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten
(.Unterauftragnehmer”).

Dabei handelt es sich um nachfolgende(s) Unternehmen:

DEXA-IT GmbH, HaarbergstraB3e 71, 99097 Erfurt

Telefon: +49 (0) 361 - 3025650

E-Mail: info@dexa-it.de

Leistung: Ubernahme von Tétigkeiten, die in Anlage 1 Punkt 1 beschrieben
sind.

Bechtle AG, Bechtle Platz 1, 74172 Neckarsulm

Telefon: +49 (0) 7132 -9810

E-Mail: kontakt@bechtle.com

Leistung: Ubernahme von Tétigkeiten, die in Anlage 1 Punkt 1 beschrieben
sind.

venlTure GmbH, Neuerburgstr. 2, 51103 K&in

Telefon: +49 (0) 221 — 9859 240

E-Mail: info@venituré.net

Leistung: Entwicklung und Weiterentwicklung des Ticketsystems und der Wis-
sensdatenbank
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